Podpisy elektroniczne

Konstrukcja podpisu elektronicznego bazuje na algorytmach szyfrowania z kluczem publicznym.
Podstawa dziatania tego typu szyfrow sa dwa klucze: klucz prywatny oraz klucz publiczny. Klucz
prywatny, dla zachowania bezpieczenstwa, musi pozosta¢ pod wylaczna kontrola jego wtasciciela,
zas klucz publiczny wraz z informacjami o wtascicielu, w postaci certyfikatu klucza publicznego jest
udostepniany wszystkim zainteresowanym.

W duzym uproszczeniu do sktadania podpiséw elektronicznych wykorzystuje sie klucz prywatny, zas
do weryfikacji podpisu mozna uzy¢ tylko i wytacznie klucza publicznego pochodzacego z danej pary.
Dzieki tej wlasnosci podpis elektroniczny pozwala jednoznacznie ustalié, kto jest autorem
podpisanego dokumentu.

Zalety korzystania z podpisu elektronicznego:

Unikalnos$¢ - kazdy dokument elektroniczny posiada unikalny podpis elektroniczny Scisle zwiazany z
danym dokumentem. Nie mozna zatem podpisu elektronicznego przygotowanego dla danego
dokumentu dotaczy¢ do innego dokumentu. Taka manipulacja zostanie wykryta w momencie
weryfikacji podpis elektronicznego.

Integralnos¢ - jakakolwiek zmiana dokumentu opatrzonego podpisem elektronicznym zostanie
automatycznie wykryta w momencie weryfikacji przez odbiorce podpisu elektronicznego
dotaczonego do dokumentu. Co wazne w przeciwienstwie do podpisu wlasnorecznego weryfikacja
podpisu elektronicznego zostanie wykona w aplikacji i nie wymaga ona zadnej specjalistycznej
wiedzy od osoby, ktéra weryfikuje podpis.

Niezaprzeczalnos¢ - tylko osoba posiadajaca dane stuzace do sktadania podpiséw, czyli tzw. klucz
prywatny, korespondujacy z danymi zawartymi w certyfikacie mogta wygenerowac podpis
elektroniczny pod danym dokumentem.

Potwierdzenie tozsamosci - dane osoby sktadajacej podpis elektroniczny zawarte w certyfikacie
zostaly potwierdzone przez podmiot swiadczacy ustugi certyfikacyjne. Jezeli podpis elektroniczny,
zostatl pozytywnie zweryfikowany, mogt on zostac ztozony jedynie przez osobe wskazana w
certyfikacie, ktora posiadata klucz prywatny tworzacy z danym kluczem publicznym jedna pare.
Dzieki tym zaletom podpis elektroniczny zapewnia bezpieczna i niezaprzeczalng komunikacje w sieci
internetowej.

Zastosowanie w praktyce

W praktyce zlozenie bezpiecznego podpisu elektronicznego, réwnowaznego z mocy prawa podpisom
wlasnorecznym jest stosunkowo proste. Aby to zrobic¢ trzeba sie zaopatrzy¢ w zestaw do jego
sktadania. Na podstawowy zestaw sktada sie:

certyfikat kwalifikowany;

karta kryptograficzna;

aplikacja do sktadania i weryfikacji bezpiecznych podpiséw elektronicznych;
oraz czytnik kart.

Sam proces zlozenia podpisu polega na wskazaniu dokumentu do podpisania i postepowaniu zgodnie
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z zaleceniami aplikacji, ktdra poprosi o wlozenie karty do czytnika i podanie kodu PIN, co pozwoli,
przy pomocy klucza prywatnego zapisanego na karcie wygenerowac podpis elektroniczny pod
wskazanym dokumentem. Bezpieczny podpis elektroniczny, czesto traktowany jest jako odpowiednik
podpisu wlasnorecznego. Tymczasem zapewnia on znacznie wiecej niz podpis wtasnoreczny. W
przypadku dokumentu papierowego nawet po jego podpisaniu mozliwe jest dokonanie zmian. Podpis
elektroniczny catkowicie wyklucza tego typu manipulacje na dokumentach elektronicznych. Co
ciekawe i co wynika z powyzszych wywodow ,nie sprzedajemy podpiséw elektronicznych” a jedynie
narzedzia do ich sktadania. Kazdy uzytkownik zestawu moze przy uzyciu swojego klucza prywatnego
zapisanego na karcie kryptograficznej i aplikacji podpisujacej ztozy¢ tyle podpiséw elektronicznych
ile zechce.

Moc prawna "bezpiecznego podpisu elektronicznego" zrownujaca go z podpisem wlasnorecznym,
pozwala stosowac go w coraz to nowych obszarach. Mozliwosci zastosowania tej technologii do
dokumentdéw elektronicznych sa praktycznie nieograniczone. Ponadto wiele aktéw prawnych, obok
tradycyjnej formy podpisu, pozwala praktycznie wykorzystywac¢ bezpieczny podpis elektroniczny
weryfikowany przy pomocy kwalifikowanych certyfikatow.

W chwili obecnej istnieje kilka zastosowan bezpiecznych podpiséw elektronicznych i
kwalifikowanych certyfikatow, ktore funkcjonuja w praktyce. Sa to miedzy innymi:

e-zdrowie

e-deklaracje

e-faktura

e-KRS

Podpis dla ZUS

Przesytanie danych do Generalnego Inspektora Informacji Finansowej (GIIF)
Kontakty z urzedami administracji publicznej
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